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1NTRODUCT10N TO NETWORK SECURITY AND
CRYPTOGRAPHY
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1.(i)1崚謬蓼椰雫希く獅翠5さ ?

Why is computer security necessary?

(il)嶺山 論哺耐M翻訳 |

Defme Passive ALck.

(iil)て議園目中颯電漸ミ?

6v)SET司ゴ蒻剣腋 |

Write the fun fO....。fsET.

(V)い :4くqlu論 喩 鋼 漱 謝 ＼ |

Deflne flrewall.

2.(1)繭 =｀い 田 慾荀l鶯 無 議 論 爆H串 崎ヽ l

Explain Non― rcpudiation principle ofsecunty.

(ii)ギ耐漱憎 s荀 i希 無 議 論 酬 ョll、 |

Explain avallability p五 nciple ofsecunty.

3. (i) 可目隠甫 論 舗 Hф lく さ市Tて珊 劇фGiミ ?《Hョ ilヽ 1

How can vlruses be prevented?Explnl■ .

(ii)Snifflng甲 ヽSp∞fmg論 ぐHョ lべ |

Explain Sni範 ng and Spoofmg.
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4。  (i)哺 命―〔派弔綸

'市

爛lЧ、、1奇 鍮
`qlで

くulミ 劇Hョ :長、 |

Explain Mono― alphabetic Cipher宙 th suitable example.

(ii)油 囃:嘲 、く(モ肩 こ:IH｀3)論 尋Hヨ l、ヽ |

Explain Vernam Ciphcr(OnC Time Pad)。                      (6■ 6)

5。 (i)劇 瞭 目 著 熙 沢lMョ HфRtt Ψ 代豪 覇 ヽ 缶 aヽ給 ミ ?爆‖軍!べ l

How are Digital Signames created and verifled?Explain.

Ci)誦 Ч 哺 町劇Hや 哺ヽ 囀H事 硬ゝ 13希 HJ爾 奇 輛 ヨ l

Explain block and streaIIn cipher.W五 tc the dittrcnccs between them。    46■ 6)

6. (i) TCP/1PIR誦 哺 毒計爛Hョ llゝ |

Explain variolls layers ofTCP/1P.

〔ぅ PEM｀ 1哺 諭 劇H事 鳴、|

“

+6)
Explain the steps ofPEM.

7. 〔) ヽ l劇くq:uて命 令n師雨ゴ 、qヽぜh「こ麟 ¬計 劇‖事授ゝ l

Explain characteristics and limitations ofFiFeWall.

(ii)i沿記命薄晨 静l劇tqlu論 爛Hョ :|、 |

(646)Explain Packet Filter Firewall.

8。 伸 爺 強 照 R瀬 油 き 輸 面 缶 師 ミ :

W五te short notes on the followlng:

(i)鰤
Phishing

o)電蒻 黛 漏

vimI Prilvate Network (6“)


